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EINLEITUNG UND UBERBLICK

Wir haben diese Datenschutzerklarung (Fassung 13.10.2024-112889921) verfasst, um
Ihnen geman der Vorgaben der Datenschutz-Grundverordnung (EU) 2016/679 und
anwendbaren nationalen Gesetzen zu erklaren, welche personenbezogenen Daten
(kurz Daten) wir als Verantwortliche — und die von uns beauftragten Auftragsverar-
beiter (z. B. Provider) - verarbeiten, zukunftig verarbeiten werden und welche recht-
maRBigen Moglichkeiten Sie haben. Die verwendeten Begriffe sind geschlechts-
neutral zu verstehen.

Kurz gesagt: Wir informieren Sie umfassend Uber Daten, die wir Uber Sie verarbei-
ten.
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Datenschutzerklarungen klingen fur gewdhnlich sehr technisch und verwenden
juristische Fachbegriffe. Diese Datenschutzerklarung soll Innen hingegen die wich-
tigsten Dinge so einfach und transparent wie madglich beschreiben. Soweit es der
Transparenz forderlich ist, werden technische Begriffe leserfreundlich erklart,
Links zu weiterfUhrenden Informationen geboten und Grafiken zum Einsatz ge-
bracht. Wir informieren damit in klarer und einfacher Sprache, dass wir im Rahmen
unserer Geschaftstatigkeiten nur dann personenbezogene Daten verarbeiten,
wenn eine entsprechende gesetzliche Grundlage gegeben ist. Das ist sicher nicht
maoglich, wenn man moglichst knappe, unklare und juristisch-technische Erklarun-
gen abgibt, so wie sie im Internet oft Standard sind, wenn es um Datenschutz geht.
Ich hoffe, Sie finden die folgenden Erlauterungen interessant und informativ und
vielleicht ist die eine oder andere Information dabei, die Sie noch nicht kannten.

Wenn trotzdem Fragen bleiben, mochten wir Sie bitten, sich an die unten bzw. im
Impressum genannte verantwortliche Stelle zu wenden, den vorhandenen Links zu
folgen und sich weitere Informationen auf Drittseiten anzusehen. Unsere Kontakt-
daten finden Sie selbstverstandlich auch im Impressum.

ANWENDUNGSBEREICH

Diese Datenschutzerklarung gilt fur alle von uns im Unternehmen verarbeiteten
personenbezogenen Daten und fur alle personenbezogenen Daten, die von uns
beauftragte Firmen (Auftragsverarbeiter) verarbeiten. Mit personenbezogenen Da-
ten meinen wir Informationen im Sinne des Art. 4 Nr. 1 DSGVO wie zum Beispiel
Name, E-Mail-Adresse und postalische Anschrift einer Person. Die Verarbeitung
personenbezogener Daten sorgt dafur, dass wir unsere Dienstleistungen und Pro-
dukte anbieten und abrechnen kdnnen, sei es online oder offline. Der Anwen-
dungsbereich dieser Datenschutzerklarung umfasst:

¢ alle Onlineauftritte (Websites, Onlineshops), die wir betreiben
e Social Media Auftritte und E-Mail-Kommunikation
e mobile Apps fur Smartphones und andere Gerate

Kurz gesagt: Die Datenschutzerklarung gilt fur alle Bereiche, in denen personen-
bezogene Daten im Unternehmen Uber die genannten Kanale strukturiert verar-
beitet werden. Sollten wir auBerhalb dieser Kanale mit Ihnen in Rechtsbeziehungen
eintreten, werden wir Sie gegebenenfalls gesondert informieren.
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RECHTGRUNDLAGEN

In der folgenden Datenschutzerklarung geben wir Ihnen transparente Informatio-
nen zu den rechtlichen Grundsatzen und Vorschriften, also den Rechtsgrundlagen
der Datenschutz-Grundverordnung, die uns ermaoglichen, personenbezogene Da-
ten zu verarbeiten.

Was das EU-Recht betrifft, beziehen wir uns auf die VERORDNUNG (EU) 2016/679
DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016. Diese Da-
tenschutz-Grundverordnung der EU k&dnnen Sie selbstverstandlich online auf EUR-
Lex, dem Zugang zum EU-Recht, unter https:/feur-lexeuropa.cu/legal-
content/DE/ALL/?uri=celex%3A32016R0679 nachlesen.

Wir verarbeiten |lhre Daten nur, wenn mindestens eine der folgenden Bedingungen
zutrifft:

1. Einwilligung (Artikel 6 Absatz1lit. a DSGVO): Sie haben uns Ihre Einwilligung
gegeben, Daten zu einem bestimmten Zweck zu verarbeiten. Ein Beispiel
ware die Speicherung lhrer eingegebenen Daten eines Kontaktformulars.

2. Vertrag (Artikel 6 Absatz 1lit. b DSGVO): Um einen Vertrag oder vorvertragli-
che Verpflichtungen mit Innen zu erfullen, verarbeiten wir Ihre Daten. Wenn
wir zum Beispiel einen Kaufvertrag mit Ihnen abschlieBen, benotigen wir
vorab personenbezogene Informationen.

3. Rechtliche Verpflichtung (Artikel 6 Absatz 1 lit. ¢ DSGVO): Wenn wir einer
rechtlichen Verpflichtung unterliegen, verarbeiten wir lhre Daten. Zum Bei-
spiel sind wir gesetzlich verpflichtet Rechnungen fur die Buchhaltung auf-
zuheben. Diese enthalten in der Regel personenbezogene Daten.

4. Berechtigte Interessen (Artikel 6 Absatz1lit. f DSGVO): Im Falle berechtigter
Interessen, die lhre Grundrechte nicht einschranken, behalten wir uns die
Verarbeitung personenbezogener Daten vor. Wir mussen zum Beispiel ge-
wisse Daten verarbeiten, um unsere Website sicher und wirtschaftlich effi-
zient betreiben zu kénnen. Diese Verarbeitung ist somit ein berechtigtes In-
teresse.

Weitere Bedingungen wie die Wahrnehmung von Aufnahmen im &ffentlichen In-
teresse und Ausubung oéffentlicher Gewalt sowie dem Schutz lebenswichtiger Inte-
ressen treten bei uns in der Regel nicht auf. Soweit eine solche Rechtsgrundlage
doch einschlagig sein sollte, wird diese an der entsprechenden Stelle ausgewiesen.

Zusatzlich zu der EU-Verordnung gelten auch noch nationale Gesetze:
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e In Osterreich ist dies das Bundesgesetz zum Schutz natlrlicher Personen
bei der Verarbeitung personenbezogener Daten (Datenschutzgesetz), kurz
DSG.

¢ |In Deutschland gilt das Bundesdatenschutzgesetz, kurz BDSG.

Sofern weitere regionale oder nationale Gesetze zur Anwendung kommen, infor-
mieren wir Sie in den folgenden Abschnitten daruber.

KONTAKTDATEN DES
VERANTWORTLICHEN

Sollten Sie Fragen zum Datenschutz oder zur Verarbeitung personenbezogener
Daten haben, finden Sie nachfolgend die Kontaktdaten der verantwortlichen Per-
son bzw. Stelle:

Dr. Bernhard Eller
Weyringergasse 32/10, 1040 Wien
E-Mail: ordi@doceller.at

Telefon: +43 (0)676 33 77 643

Impressum: https://www.doceller.at/impressum/

SPEICHERDAUER

Dass wir personenbezogene Daten nur so lange speichern, wie es fur die Bereitstel-
lung unserer Dienstleistungen und Produkte unbedingt notwendig ist, gilt als ge-
nerelles Kriterium bei uns. Das bedeutet, dass wir personenbezogene Daten |6-
schen, sobald der Grund fur die Datenverarbeitung nicht mehr vorhanden ist. In
einigen Fallen sind wir gesetzlich dazu verpflichtet, bestimmte Daten auch nach
Wegfall des ursprungliches Zwecks zu speichern, zum Beispiel zu Zwecken der
Buchfluhrung.

Sollten Sie die Léschung |hrer Daten wlnschen oder die Einwilligung zur Datenver-
arbeitung widerrufen, werden die Daten so rasch wie moglich und soweit keine
Pflicht zur Speicherung besteht, geldscht.

Uber die konkrete Dauer der jeweiligen Datenverarbeitung informieren wir Sie wei-
ter unten, sofern wir weitere Informationen dazu haben.
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RECHTE LAUT DATENSCHUTZ-
GRUNDVERORDNUNG

Gemal Artikel 13,14 DSGVO informieren wir Sie Uber die folgenden Rechte, die
Ihnen zustehen, damit es zu einer fairen und transparenten Verarbeitung von Da-

ten kommt:

e Sie haben laut Artikel 15 DSGVO ein Auskunftsrecht darUber, ob wir Daten
von lhnen verarbeiten. Sollte das zutreffen, haben Sie Recht darauf eine Ko-
pie der Daten zu erhalten und die folgenden Informationen zu erfahren:

@)

O

O

zu welchem Zweck wir die Verarbeitung durchfuhren;
die Kategorien, also die Arten von Daten, die verarbeitet werden;

wer diese Daten erhalt und wenn die Daten an Drittlander Ubermittelt
werden, wie die Sicherheit garantiert werden kann;

wie lange die Daten gespeichert werden;

das Bestehen des Rechts auf Berichtigung, Loschung oder Einschran-
kung der Verarbeitung und dem Widerspruchsrecht gegen die Verar-
beitung;

dass Sie sich bei einer Aufsichtsbehdrde beschweren konnen (Links zu
diesen Behdrden finden Sie weiter unten);

die Herkunft der Daten, wenn wir sie nicht bei Ihnen erhoben haben;

ob Profiling durchgefuhrt wird, ob also Daten automatisch ausgewer-
tet werden, um zu einem personlichen Profil von Ihnen zu gelangen.

e Sie haben laut Artikel 16 DSGVO ein Recht auf Berichtigung der Daten, was
bedeutet, dass wir Daten richtigstellen mussen, falls Sie Fehler finden.

e Sie haben laut Artikel 17 DSGVO das Recht auf Léschung (,Recht aufVerges-
senwerden"), was konkret bedeutet, dass Sie die Lodschung |hrer Daten ver-
langen durfen.

e Sie haben laut Artikel 18 DSGVO das Recht auf Einschrankung der Verarbei-
tung, was bedeutet, dass wir die Daten nur mehr speichern durfen aber nicht
weiterverwenden.

e Sie haben laut Artikel 20 DSGVO das Recht auf Datenubertragbarkeit, was
bedeutet, dass wir Ihnen auf Anfrage |hre Daten in einem gangigen Format
zur Verfugung stellen.
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e Sie haben laut Artikel 21 DSGVO ein Widerspruchsrecht, welches nach
Durchsetzung eine Anderung der Verarbeitung mit sich bringt.

o Wenn die Verarbeitung lhrer Daten auf Artikel 6 Abs. 1 lit. e (&ffentli-
ches Interesse, AusUbung &ffentlicher Gewalt) oder Artikel 6 Abs. 1 lit.
f (berechtigtes Interesse) basiert, kdnnen Sie gegen die Verarbeitung
Widerspruch einlegen. Wir prufen danach so rasch wie maoglich, ob
wir diesem Widerspruch rechtlich nachkommen kénnen.

o Werden Daten verwendet, um Direktwerbung zu betreiben, konnen
Sie jederzeit gegen diese Art der Datenverarbeitung widersprechen.
Wir durfen |hre Daten danach nicht mehr fur Direktmarketing ver-
wenden.

o Werden Daten verwendet, um Profiling zu betreiben, konnen Sie je-
derzeit gegen diese Art der Datenverarbeitung widersprechen. Wir
durfen Ihre Daten danach nicht mehr fur Profiling verwenden.

e Sje haben laut Artikel 22 DSGVO unter Umstanden das Recht, nicht einer
ausschlie3lich auf einer automatisierten Verarbeitung (zum Beispiel Profi-
ling) beruhenden Entscheidung unterworfen zu werden.

e Sie haben laut Artikel 77 DSGVO das Recht auf Beschwerde. Das heif3t, Sie
kdnnen sich jederzeit bei der Datenschutzbehdrde beschweren, wenn Sie
der Meinung sind, dass die Datenverarbeitung von personenbezogenen Da-
ten gegen die DSGVO verstdf3t.

Kurz gesagt: Sie haben Rechte - zdgern Sie nicht, die oben gelistete verantwortli-
che Stelle bei uns zu kontaktieren!

Wenn Sie glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht
verstdBt oder Ihre datenschutzrechtlichen Anspriche in sonst einer Weise verletzt
worden sind, konnen Sie sich bei der Aufsichtsbehdrde beschweren. Diese ist fur
Osterreich die Datenschutzbehorde, deren Website Sie unter
https://www.dsb.gv.at/ finden. In Deutschland gibt es fur jedes Bundesland einen
Datenschutzbeauftragten. Fur nahere Informationen kdnnen Sie sich an die
Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BfDI) wen-
den. FUr unser Unternehmen ist die folgende lokale Datenschutzbehérde zustan-
dig:

Osterreich Datenschutzbehorde
Leiter: Dr. Matthias Schmidl

Adresse: Barichgasse 40-42, 1030 Wien
Telefonnr.: +43152152-0
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E-Mail-Adresse: dsb@dsb.gv.at
Website: https://www.dsb.gv.at/

SICHERHEIT DER DATENVERARBEITUNG

Um personenbezogene Daten zu schutzen, haben wir sowohl technische als auch
organisatorische MafBnahmen umgesetzt. Wo es uns maoglich ist, verschlusseln
oder pseudonymisieren wir personenbezogene Daten. Dadurch machen wir es im
Rahmen unserer Moglichkeiten so schwer wie méglich, dass Dritte aus unseren Da-
ten auf persdnliche Informationen schlielen kénnen.

Art. 25 DSGVO spricht hiervon "Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen" und meint damit, dass man sowohl bei
Software (z. B. Formularen) also auch Hardware (z. B. Zugang zum Serverraum) im-
mer an Sicherheit denkt und entsprechende Mal3nahmen setzt. Im Folgenden ge-
hen wir, falls erforderlich, noch auf konkrete Mal3nahmen ein.

TLS-Verschliisselung mit https

TLS, VerschlUsselung und https klingen sehr technisch und sind es auch. Wir ver-
wenden HTTPS (das Hypertext Transfer Protocol Secure steht fur ,sicheres Hyper-
text-Ubertragungsprotokoll"), um Daten abhérsicher im Internet zu Ubertragen.

Das bedeutet, dass die komplette Ubertragung aller Daten von |hrem Browser zu
unserem Webserver abgesichert ist - niemand kann "mithoren".

Damit haben wir eine zusatzliche Sicherheitsschicht eingefuhrt und erfullen den
Datenschutz durch Technikgestaltung (Artikel 25 Absatz 1 DSGVO). Durch den Ein-
satz von TLS (Transport Layer Security), einem Verschllsselungsprotokoll zur siche-
ren DatenUbertragung im Internet, kdnnen wir den Schutz vertraulicher Daten si-
cherstellen.

Sie erkennen die Benutzung dieser Absicherung der DatenuUbertragung am klei-

nen Schlosssymbol 8 |inks oben im Browser, links von der Internetadresse (z. B.
beispielseite.de) und der Verwendung des Schemas https (anstatt http) als Teil un-
serer Internetadresse.

Wenn Sie mehr zum Thema Verschllsselung wissen mochten, empfehlen wir die
Google Suche nach "Hypertext Transfer Protocol Secure wiki" um gute Links zu wei-
terfUhrenden Informationen zu erhalten.
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KOMMUNIKATION

Kommunikation Zusammenfassung

Betroffene: Alle, die mit uns per Telefon, E-Mail oder Online-Formular kommunizie-
ren

Verarbeitete Daten: z. B. Telefonnummer, Name, E-Mail-Adresse, eingegebene For-
mulardaten. Mehr Details dazu finden Sie bei der jeweils eingesetzten Kontaktart

Zweck: Abwicklung der Kormmunikation mit Kunden, Geschaftspartnern usw.

Speicherdauer: Dauer des Geschaftsfalls und der gesetzlichen Vorschriften Rechts-
grundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. b DSGVO (Ver-
trag), Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen)

Wenn Sie mit uns Kontakt aufnehmen und per Telefon, E-Mail oder Online-Formu-
lar kommunizieren, kann es zur Verarbeitung personenbezogener Daten kommen.

Die Daten werden fur die Abwicklung und Bearbeitung Ihrer Frage und des damit
zusammenhangenden Geschaftsvorgangs verarbeitet. Die Daten wahrend eben so
lange gespeichert bzw. solange es das Gesetz vorschreibt.

Betroffene Personen

Von den genannten Vorgangen sind alle betroffen, die Uber die von uns bereit ge-
stellten Kommunikationswege den Kontakt zu uns suchen.

Telefon

Wenn Sie uns anrufen, werden die Anrufdaten auf dem jeweiligen Endgerat und
beim eingesetzten Telekommunikationsanbieter pseudonymisiert gespeichert.
AuBBerdem kénnen Daten wie Name und Telefonnummer im Anschluss per E-Mail
versendet und zur Anfragebeantwortung gespeichert werden. Die Daten werden
geldscht, sobald der Geschaftsfall beendet wurde und es gesetzliche Vorgaben er-
lauben.

E-Mail

Wenn Sie mit uns per E-Mail kommmunizieren, werden Daten gegebenenfalls auf
dem jeweiligen Endgerat (Computer, Laptop, Smartphone,..) gespeichert und es
kommt zur Speicherung von Daten auf dem E-Mail-Server. Die Daten werden ge-
l6scht, sobald der Geschaftsfall beendet wurde und es gesetzliche Vorgaben erlau-
ben.
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Online-Formulare

Wenn Sie mit uns mittels Online-Formular kommunizieren, werden Daten auf un-
serem Webserver gespeichert und gegebenenfalls an eine E-Mail-Adresse von uns
weitergeleitet. Die Daten werden geloscht, sobald der Geschaftsfall beendet wurde
und es gesetzliche Vorgaben erlauben.

Rechtsgrundlagen
Die Verarbeitung der Daten basiert auf den folgenden Rechtsgrundlagen:

e Art. 6 Abs. 1lit. a DSGVO (Einwilligung): Sie geben uns die Einwilligung lhre
Daten zu speichern und weiter fur den Geschaftsfall betreffende Zwecke zu
verwenden;

e Art. 6 Abs. 1 lit. b DSGVO (Vertrag): Es besteht die Notwendigkeit fur die Er-
fullung eines Vertrags mit Ihnen oder einem Auftragsverarbeiter wie z. B.
dem Telefonanbieter oder wir mussen die Daten fur vorvertragliche Tatigkei-
ten, wie z. B. die Vorbereitung eines Angebots, verarbeiten,;

e Art.6Abs.1lit. f DSGVO (Berechtigte Interessen): Wir wollen Kundenanfragen
und geschaftliche Kommunikation in einem professionellen Rahmen
betreiben. Dazu sind gewisse technische Einrichtungen wie z. B. E-Mail-Pro-
gramme, Exchange-Server und Mobilfunkbetreiber notwendig, um die
Kommunikation effizient betreiben zu kdnnen.

AUFTRAGSVERARBEITUNGSVERTRAG
(AW)

In diesem Abschnitt mochten wir Ihnen erklaren, was ein Auftragsverarbeitungs-
vertrag ist und warum dieser benotigt wird. Weil das Wort "Auftragsverarbeitungs-
vertrag" ein ziemlicher Zungenbrecher ist, werden wir hier im Text auch &fters nur
das Akronym AW benutzen. Wie die meisten Unternehmen arbeiten wir nicht al-
leine, sondern nehmen auch selbst Dienstleistungen anderer Unternehmen oder
Einzelpersonen in Anspruch. Durch die Einbeziehung verschiedener Unternehmen
bzw. Dienstleister kann es sein, dass wir personenbezogene Daten zur Verarbeitung
weitergeben. Diese Partner fungieren dann als Auftragsverarbeiter, mit denen wir
einen Vertrag, den sogenannten Auftragsverarbeitungsvertrag (AW), abschlieBen.
Fur Sie am wichtigsten zu wissen ist, dass die Verarbeitung lhrer personenbezoge-
nen Daten ausschliel3lich nach unserer Weisung erfolgt und durch den AW gere-
gelt werden muss.
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Wer sind Auftragsverarbeiter?

Wir sind als Unternehmen und Websiteinhaber fur alle Daten, die wir von Ihnen
verarbeiten verantwortlich. Neben den Verantwortlichen kann es auch sogenannte
Auftragsverarbeitergeben. Dazu zahlt jedes Unternehmen bzw. jede Person, die in
unserem Auftrag personenbezogene Daten verarbeitet. Genauer und nach der
DSGVO-Definition gesagt: jede naturliche oder juristische Person, Behorde, Ein-
richtung oder eine andere Stelle, die in unserem Auftrag personenbezogene Daten
verarbeitet, gilt als Auftragsverarbeiter. Auftragsverarbeiter konnen folglich Dienst-
leister wie Hosting- oder Cloudanbieter, Bezahlungs- oder Newsletter-Anbieter
oder grof3e Unternehmen wie beispielsweise Google oder Microsoft sein.

Zur besseren Verstandlichkeit der Begrifflichkeiten hier ein Uberblick Uber die drei
Rollen in der DSGVO:

Betroffener (Sie als Kunde oder Interessent)
Verantwortlicher (wir als Unternehmen und Auftraggeber)

Auftragsverarbeiter (Dienstleister wie z. B. Webhoster oder Cloudanbieter)

Inhalt eines Auftragsverarbeitungsvertrages

Wie bereits oben erwahnt, haben wir mit unseren Partnern, die als Auftragsverar-
beiter fungieren, einen AW abgeschlossen. Darin wird allen voran festgehalten, dass
der Auftragsverarbeiter die zu bearbeitenden Daten ausschliel3lich gemafl3 der
DSGVO verarbeitet. Der Vertrag muss schriftlich abgeschlossen werden, allerdings
gilt in diesem Zusammenhang auch der elektronische Vertragsabschluss als
.schriftlich". Erst auf der Grundlage des Vertrags erfolgt die Verarbeitung der per-
sonenbezogenen Daten. Im Vertrag muss folgendes enthalten sein:

¢ Bindung an uns als Verantwortlichen

e Pflichten und Rechte des Verantwortlichen

e Kategorien betroffener Personen

e Art der personenbezogenen Daten

e Artund Zweck der Datenverarbeitung

e Gegenstand und Dauer der Datenverarbeitung
e DurchfUhrungsort der Datenverarbeitung

Weiters enthalt der Vertrag alle Pflichten des Auftragsverarbeiters. Die wichtigsten
Pflichten sind:

¢ MalBnahmen zur Datensicherheit zu gewahrleisten
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¢ mogliche technische und organisatorischen MaBnahmen zu treffen, um die
Rechte der betroffenen Person zu schutzen

e ein Daten-Verarbeitungsverzeichnis zu fUhren

e auf Anfrage der Datenschutz-Aufsichtsbehoérde mit dieser zusammenzuar-
beiten

e eine Risikoanalyse in Bezug auf die erhaltenen personenbezogenen Daten
durchzufuhren

e Sub-Auftragsverarbeiter durfen nur mit schriftlicher Genehmigung des Ver-
antwortlichen beauftragt werden

Wie so eine AW konkret aussieht, kdnnen Sie sich beispielsweise unter
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-
mustervertrag-auftragsverarbeitung.html ansehen. Hier wird ein Mustervertrag
vorgestellt.

WEBHOSTING EINLEITUNG

Webhosting Zusammenfassung

Betroffene: Besucher der Website
Zweck: professionelles Hosting der Website und Absicherung des Betriebs

Verarbeitete Daten: |IP-Adresse, Zeitpunkt des Websitebesuchs, verwendeter
Browser und weitere Daten. Mehr Details dazu finden Sie weiter unten bzw. beim
jeweils eingesetzten Webhosting Provider.

Speicherdauer: abhangig vom jeweiligen Provider, aber in der Regel 2 Wochen

Rechtsgrundlagen: Art. 6 Abs. 1 lit.f DSGVO (Berechtigte Interessen)
Was ist Webhosting

Wenn Sie heutzutage Websites besuchen, werden gewisse Informationen — auch
personenbezogene Daten - automatisch erstellt und gespeichert, so auch auf die-
ser Website. Diese Daten sollten méglichst sparsam und nur mit Begridndung ver-
arbeitet werden. Mit Website meinen wir Ubrigens die Gesamtheit aller Webseiten
auf einer Domain, d.h. alles von der Startseite (Homepage) bis hin zur aller letzten
Unterseite (wie dieser hier). Mit Domain meinen wir zum Beispiel beispiel.de oder
musterbeispiel.com.

Wenn Sie eine Website auf einem Computer, Tablet oder Smartphone ansehen
maochten, verwenden Sie dafur ein Programm, das sich Webbrowser nennt. Sie ken-
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nen vermutlich einige Webbrowser beim Namen: Google Chrome, Microsoft Edge,
Mozilla Firefox und Apple Safari. Wir sagen kurz Browser oder Webbrowser dazu.

Um die Website anzuzeigen, muss sich der Browser zu einem anderen Computer
verbinden, wo der Code der Website gespeichert ist: dem Webserver. Der Betrieb
eines Webservers ist eine komplizierte und aufwendige Aufgabe, weswegen dies in
der Regel von professionellen Anbietern, den Providern, Gbernommen wird. Diese
bieten Webhosting an und sorgen damit fur eine verlassliche und fehlerfreie Spei-
cherung der Daten von Websites. Eine ganze Menge Fachbegriffe, aber bitte blei-
ben Sie dran, es wird noch besser!

Bei der Verbindungsaufnahme des Browsers auf Ihrem Computer (Desktop, Lap-
top, Tablet oder Smartphone) und wahrend der DatenUbertragung zu und vom
Webserver kann es zu einer Verarbeitung personenbezogener Daten kommen. Ei-
nerseits speichert Ihr Computer Daten, andererseits muss auch der Webserver Da-
ten eine Zeit lang speichern, um einen ordentlichen Betrieb zu gewahrleisten.

Ein Bild sagt mehr als tausend Worte, daher zeigt folgende Grafik zur Veranschau-
lichung das Zusammenspiel zwischen Browser, dem Internet und dem Hosting-
Provider.

Ihr Browser (z.B. Chrome) auf
Ihrem Computer, mit dem Sie
unsere Website Uber das Internet
besuchen.

das Internet

Webserver bei unserem Provider,

der unsere Website zur Verfugung

stellt und Daten zu Ihrem Besuch
eine Zeit lang speichert

Warum verarbeiten wir personenbezogene Daten?

Die Zwecke der Datenverarbeitung sind:

1. Professionelles Hosting der Website und Absicherung des Betriebs

2. zur Aufrechterhaltung der Betriebs- und IT-Sicherheit

3. Anonyme Auswertung des Zugriffsverhaltens zur Verbesserung unseres An-
gebots und ggf. zur Strafverfolgung bzw. Verfolgung von Anspruchen

Q@ Weyringergasse 32 |10, 1040 Wien
[ +43(0)676|3377643
B4 ordi@doceller.at

Seite 12




DR. BERNHARD ELLER doc

Facharzt fUr Anasthesie und Intensivmedizin
Arzt fur Allgemeinmedizin, Notarzt,
Systemischer Therapeut & Coach

Welche Daten werden verarbeitet?

Auch wahrend Sie unsere Website jetzt gerade besuchen, speichert unser Webser-
ver, das ist der Computer, auf dem diese Webseite gespeichert ist, in der Regel au-
tomatisch Daten wie

e die komplette Internetadresse (URL) der aufgerufenen Webseite
e Browser und Browserversion (z. B. Chrome 87)
e das verwendete Betriebssystem (z. B. Windows 10)

e die Adresse (URL) der zuvor besuchten Seite (Referrer URL) (z. B.
https://www.beispielquellsite.de/vondabinichgekommen/)

e den Hostnamen und die IP-Adresse des Gerats von welchem aus zugegriffen
wird (z. B. COMPUTERNAME und 194.23.43.121)

e Datum und Uhrzeit

e in Dateien, den sogenannten Webserver-Logfiles

Wie lange werde Daten gespeichert?

In der Regel werden die oben genannten Daten zwei Wochen gespeichert und da-
nach automatisch geldscht. Wir geben diese Daten nicht weiter, kbnnen jedoch
nicht ausschlief3en, dass diese Daten beim Vorliegen von rechtswidrigem Verhalten
von Behorden eingesehen werden.

Kurz gesagt: |hr Besuch wird durch unseren Provider (Firma, die unsere Website
auf speziellen Computern (Servern) laufen lasst), protokolliert, aber wir geben |lhre
Daten nicht ohne Zustimmung weiter!

Rechtsgrundlage

Die Rechtmafigkeit der Verarbeitung personenbezogener Daten im Rahmen des
Webhosting ergibt sich aus Art. 6 Abs. 1 lit. f DSGVO (Wahrung der berechtigten
Interessen), denn die Nutzung von professionellem Hosting bei einem Provider ist
notwendig, um das Unternehmen im Internet sicher und nutzerfreundlich prasen-
tieren und Angriffe und Forderungen hieraus gegebenenfalls verfolgen zu kénnen.

Zwischen uns und dem Hosting-Provider besteht in der Regel ein Vertrag Uber die
Auftragsverarbeitung geman Art. 28 f. DSGVO, der die Einhaltung von Datenschutz
gewahrleistet und Datensicherheit garantiert.
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Webhosting-Provider Extern Datenschutzerkliarung

Nachfolgend finden Sie die Kontaktdaten unseres externen Hosting-Providers, wo
Sie, zusatzlich zu den Informationen oben, mehr zur Datenverarbeitung erfahren
konnen:

T-Mobile Austria GmbH
Rennweg 97-99, A-1030 Wien
Postfach 676 oder 1012, A-1031 Wien

Mehr Uber die Datenverarbeitung bei diesem Provider erfahren Sie in der Daten-
schutzerklarung.

WEBSEITE BAUKASTENSYSTEME
EINLEITUNG

Website Baukastensysteme Datenschutzerklarung Zusammenfassung

Betroffene: Besucher der Website
Zweck: Optimierung unserer Serviceleistung

Verarbeitete Daten: Daten wie etwa technische Nutzungsinformationen wie
Browseraktivitat, Clickstream-Aktivitaten, Sitzungs-Heatmaps sowie Kontaktdaten,
IP-Adresse oder |hr geografischer Standort. Mehr Details dazu finden Sie weiter un-
ten in dieser Datenschutzerklarung und in der Datenschutzerklarung der Anbieter.

Speicherdauer: hangt vom Anbieter ab

Rechtsgrundlagen: Art. 6 Abs. 1lit. f DSGVO (Berechtigte Interessen), Art. 6 Abs. 1 lit.
a DSGVO (Einwilligung)

Was sind Website Baukastensysteme?

Wir verwenden fur unsere Website ein Website Baukastensystem. Baukastensys-
teme sind besondere Formen eines Content-Management-Systems (CMS). Mit ei-
nem Baukastensystem konnen Websitebetreiber sehr leicht und ohne Program-
mierkenntnisse eine Website erstellen. In vielen Fallen bieten auch Webhoster Bau-
kastensysteme an. Durch die Verwendung eines Baukastensystems kdnnen auch
personenbezogene Daten von Ihnen erhoben, gespeichert und verarbeitet werden.
In diesem Datenschutztext geben wir Ihnen allgemeine Informationen Uber die
Datenverarbeitung durch Baukastensysteme. Nahere Informationen finden Sie in
den Datenschutzerklarungen des Anbieters.
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Warum verwenden wir Website Baukastensysteme fiir
unsere Webseite?

Der gréfite Vorteil eines Baukastensystems ist die einfache Bedienbarkeit. Wir wol-
len Ihnen eine klare, einfache und Ubersichtliche Welbsite bieten, die wir selbst -
ohne externe Unterstutzung - problemlos bedienen und warten kénnen. Ein Bau-
kastensystem bietet mittlerweile viele hilfreiche Funktionen, die wir auch ohne Pro-
grammierkenntnisse anwenden konnen. Dadurch kénnen wir unsere Webprasenz
nach unseren Wunschen gestalten und lhnen eine informative und angenehme
Zeit auf unserer Website bieten.

Welche Daten werden von einem Baukastensystem
gespeichert?

Welche Daten genau gespeichert werden hangt naturlich vom verwendeten Web-
site-Baukastensystem ab. Jeder Anbieter verarbeitet und erhebt unterschiedliche
Daten des Websitebesuchers. Doch in der Regel werden technische Nutzungsin-
formationen wie etwa etwa Betriebssystem, Browser, Bildschirmauflésung, Sprach-
und Tastatureinstellungen, Hostinganbieter und das Datum lhres Websitebesu-
ches erhoben. Weiter kdnnen auch Trackingdaten (z.B. Browseraktivitat,
Clickstreamaktivitaten, Sitzungs-Heatmaps u.a.) verarbeitet werden. Zudem kén-
nen auch personenbezogene Daten erfasst und gespeichert werden. Dabei handelt
es sich meistens um Kontaktdaten wie E-Mail-Adresse, Telefonnummer (falls Sie
diese angegeben haben), IP-Adresse und geografischen Standortdaten. Welche
Daten genau gespeichert werden, finden Sie in der Datenschutzerklarung des
Anbieters.

Wie lange und wo werden die Daten gespeichert?

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten im Zusam-
menhang mit dem verwendeten Website Baukastensystem, sofern wir weitere In-
formationen dazu haben. In den Datenschutzerklarung des Anbieters finden Sie
detaillierte Informationen daruber. Generell verarbeiten wir personenbezogene Da-
ten nur so lange wie es fur die Bereitstellung unserer Dienstleistungen und Pro-
dukte unbedingt notwendig ist. Es kann sein, dass der Anbieter nach eigenen Maf3-
gaben Daten von Ihnen speichert, worauf wir keinen Einfluss haben.

Widerspruchsrecht

Sie haben immer das Recht auf Auskunft, Berichtigung und Loschung lhrer perso-
nenbezogenen Daten. Bei Fragen kdonnen Sie auch jederzeit Verantwortliche des
verwendeten Website Baukastensystems kontaktieren. Kontaktdaten finden Sie
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entweder in unserer Datenschutzerklarung oder auf der Website des entsprechen-
den Anbieters.

Cookies, die Anbieter fur ihre Funktionen verwenden, kbnnen Sie in Ihrem Browser
|6schen, deaktivieren oder verwalten. Je nachdem welchen Browser Sie verwenden,
funktioniert dies auf unterschiedliche Art und Weise. Bitte beachten Sie aber, dass
dann eventuell nicht mehr alle Funktionen wie gewohnt funktionieren.

Rechtgrundlage

Wir haben ein berechtigtes Interesse daran, ein Website Baukastensystem zu ver-
wenden, um unseren Online-Service zu optimieren und fur Sie effizient und nut-
zeransprechend darzustellen. Die dafur entsprechende Rechtsgrundlage ist Art. 6
Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen den Baukasten gleichwohl
nur ein, soweit Sie eine Einwilligung erteilt haben.

Soweit die Verarbeitung von Daten fur den Betrieb der Webseite nicht unbedingt
notwendig ist, werden die Daten nur auf Grundlage lhrer Einwilligung verarbeitet.
Dies betrifft insbesondere Aktivitaten des Trackings. Rechtsgrundlage ist insoweit
Art. 6 Abs. 1lit. a DSGVO.

Mit dieser Datenschutzerklarung haben wir Ihnen die wichtigsten allgemeinen In-
formationen rund um die Datenverarbeitung nahergebracht. Wenn Sie sich dies-
bezuglich noch genauer informieren wollen, finden Sie weitere Informationen - so-
fern vorhanden - in dem folgenden Abschnitt bzw. in der Datenschutzerklarung des
Anbieters.

Wordpress.com Datenschutzerkldarung

WordPress.com Datenschutzerklarung Zusammenfassung
Betroffene: Besucher der Website
Zweck: Optimierung unserer Serviceleistung

Verarbeitete Daten: Daten wie etwa technische Nutzungsinformationen wie
Browseraktivitat, Clickstream-Aktivitaten, Sitzungs-Heatmaps sowie Kontaktdaten,
IP-Adresse oder |hr geografischer Standort. Mehr Details dazu finden Sie weiter un-
ten in dieser Datenschutzerklarung.

Speicherdauer: Es hangt vor allem von der Art der gespeicherten Daten und den
konkreten Einstellungen ab.

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen)
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Was ist WordPress?

Wir nutzen fur unsere Website das bekannte Content-Management-System
WordPress.com. Dienstanbieter ist das amerikanische Unternehmen Automattic
Inc., 60 29th Street #343, San Francisco, CA94110, USA.

2003 erblickte das Unternehmen das Licht der Welt und entwickelte sich in relativ
kurzer Zeit zu einem der bekanntesten Content-Management-Systeme (CMS) welt-
weit. Ein CMS ist eine Software, die uns dabei unterstutzt, unsere Website zu ge-
stalten und Inhalte schén und geordnet darzustellen. Bei den Inhalten kann es sich
um Text, Audio und Video handeln.

Durch die Verwendung von WordPress kdnnen auch personenbezogene Daten von
Ihnen erhoben, gespeichert und verarbeitet werden. In der Regel werden haupt-
sachlich technische Daten wie Betriebssystem, Browser, Bildschirmauflosung oder
Hostinganbieter gespeichert. Jedoch kénnen auch personenbezogene Daten wie
IP-Adresse, geografische Daten oder Kontaktdaten verarbeitet werden.

Warum verwenden wir WordPress auf unserer Website?

Wir haben viele Starken, aber echtes Programmieren zahlt nun mal nicht zu unse-
rer Kernkompetenz.

Dennoch wollen wir eine leistungsstarke und ansehnliche Website haben, die wir
auch selbst verwalten und warten kdnnen. Mit einem Website-Baukastensystem
bzw. einem Content-Management-System wie WordPress ist genau das maglich.
Mit WordPress mussen wir keine Programmier-Asse sein, um lIhnen eine schéne
Website anbieten zu kédnnen. Dank WordPress kdnnen wir unsere Website auch
ohne technische Vorkenntnisse schnell und einfach bedienen. Falls mal technische
Probleme auftreten oder wir spezielle Winsche an unsere Website haben, gibt es
immer noch unsere Fachkrafte, die sich in HTML, PHP, CSS und Co zuhause fUhlen.

Durch die einfache Bedienbarkeit und die umfassenden Funktionen von
WordPress konnen wir unsere Webprasenz nach unseren Winschen gestalten und
Ihnen eine gute Nutzerfreundlichkeit bieten.

Welche Daten werden von WordPress verarbeitet?

Zu den nicht personenbezogenen Daten gehdren etwa technische Nutzungsinfor-
mationen wie Browseraktivitat, Clickstream-Aktivitaten, Sitzungs-Heatmaps und
Daten zu Ihrem Computer, Betriebssystem, Browser, Bildschirmauflésung, Sprach
und Tastatureinstellungen, Internet-Anbieter sowie Datum des Seitenbesuchs.

Zudem werden auch noch personenbezogene Daten erfasst. Das sind in erster Li-
nie Kontaktdaten (E-Mail-Adresse oder Telefonnummer, sofern Sie diese angeben),
IP-Adresse oder Ihr geografischer Standort.
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WordPress kann auch Cookies nutzen, um Daten zu erfassen. Darin werden haufig
Daten zu |lhrem Verhalten auf unserer Website erfasst. Zum Beispiel kann erfasst
werden, welche Unterseiten Sie besonders gerne ansehen, wie lange Sie sich auf
einzelnen Seiten befinden, wann Sie eine Seite wieder verlassen (Absprungrate)
oder auch welche Voreinstellungen (z.B. Sprachauswahl) Sie getroffen haben. Auf
Basis dieser Daten kann WordPress auch die eigenen Marketingmal3nahmen bes-
ser an lhre Interessen und an |hr Userverhalten anpassen. Wenn Sie das nachste
Mal unsere Website besuchen, wird Innen folglich unsere Website so angezeigt, wie
Sie sie im Vorfeld eingestellt haben.

WordPress kann auch Technologien wie Pixel-Tags (Web Beacons) verwenden, um
beispielsweise Sie als User klar zu identifizieren und moglicherweise interessens-
bezogene Werbung anbieten zu kénnen.

Wie lange und wo werden die Daten gespeichert?

Wie lange die Daten gespeichert werden, hangt von verschiedenen Faktoren ab.
Also es hangt vor allem von der Art der gespeicherten Daten und den konkreten
Einstellungen der Website ab. Grundsatzlich werden die Daten bei WordPress dann
geldscht, wenn sie fur die eigenen Zwecke nicht mehr gebraucht werden. Es gibt
naturlich Ausnahmen, besonders wenn gesetzliche Verpflichtungen ein langeres
Aufbewahren der Daten vorschreiben. Webserverprotokolle, die lhre IP-Adresse
und technische Daten enthalten, werden von WordPress bzw. Automattic nach 30
Tagen wieder geldscht. So lange verwendet Automattic die Daten, um den Verkehr
auf den eigenen Websites (zum Beispiel alle WordPress-Selten) zu analysieren und
maogliche Probleme zu beheben. Geldéschte Inhalte auf WordPress -Websites wer-
den auch fur 30 Tage im Papierkorb aufbewahrt, um eine Wiederherstellung zu er-
moglichen, danach kdénnen sie in Backups und Caches verbleiben, bis diese ge-
l6scht werden. Die Daten werden auf amerikanischen Servern von Automattic ge-
speichert.

Wie kann ich meine Daten loschen oder die
Datenspeicherung verhindern?

Sie haben jederzeit das Recht und die Maéglichkeit auf |hre personenbezogenen
Daten zuzugreifen und Einspruch gegen die Nutzung und Verarbeitung dieser zu
erheben. Sie kdnnen auch jederzeit bei einer staatlichen Aufsichtsbehdrde eine Be-
schwerde einreichen.

In Ihrem Browser haben Sie auch die Moglichkeit, Cookies individuell zu verwalten,
zU loschen oder zu deaktivieren. Nehmen Sie aber bitte zur Kenntnis, dass deakti-
vierte oder geldschte Cookies mogliche negative Auswirkungen auf die Funktionen
unserer WordPress-Seite haben. Je nachdem, welchen Browser Sie verwenden,
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funktioniert das Verwalten der Cookies etwas anders. Unter dem Abschnitt
,Cookies" finden Sie die entsprechenden Links zu den jeweiligen Anleitungen der
bekanntesten Browser.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass WordPress eingesetzt werden darf, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung.
Diese Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechts-
grundlage fur die Verarbeitung personenbezogener Daten, wie sie bei der Erfas-
sung durch WordPress vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, WordPress zu verwen-
den, um unser Online-Service zu optimieren und fur Sie schon darzustellen. Die da-
fUr entsprechende Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Inte-
ressen). Wir setzen WordPress gleichwohl! nur ein, soweit Sie eine Einwilligung er-
teilt haben.

WordPress bzw. Automattic verarbeitet Daten von |hnen u.a. auch in den USA.
Automattic ist aktiver Teilnehmer des EU-US Data Privacy Frameworks, wodurch
der korrekte und sichere Datentransfer personenbezogener Daten von EU-BuUrgern
in die USA geregelt wird. Mehr Informationen dazu finden Sie auf
https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-
beQ3fcbOfddf en.

Zudem verwendet Automattic sogenannte Standardvertragsklauseln (= Art. 46.
Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses -
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen si-
cherstellen, dass |hre Daten auch dann den europaischen Datenschutzstandards
entsprechen, wenn diese in Drittlander (wie beispielsweise in die USA) Uberliefert
und dort gespeichert werden. Durch das EU-US Data Privacy Framework und durch
die Standardvertragsklauseln verpflichtet sich Automattic, bei der Verarbeitung Ih-
rer relevanten Daten, das europaische Datenschutzniveau einzuhalten, selbst wenn
die Daten in den USA gespeichert, verarbeitet und verwaltet werden. Diese Klauseln
basieren auf einem Durchfuhrungsbeschluss der EU-Kommission. Sie finden den
Beschluss und die entsprechenden Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec impl/2021/914/oj?locale=de

Mehr Details zur Datenschutzrichtlinie und welche Daten auf welche Art durch
WordPress verarbeitet werden, finden Sie auf https://automattic.com/privacy/.

Auftragsverarbeitungsvertrag (AW) Wordpress.com

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO)
mit WordPress.com einen Auftragsverarbeitungsvertrag (AW) abgeschlossen. Was
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ein AW genau ist und vor allem was in einem AW enthalten sein muss, konnen Sie
in unserem allgemeinen Abschnitt ,Auftragsverarbeitungsvertrag (AW)" nachlesen.

Dieser Vertrag ist gesetzlich vorgeschrieben, weil WordPress.com in unserem Auf-
trag personenbezogene Daten verarbeitet. Darin wird geklart, dass WordPress.com
Daten, die sie von uns erhalten, nur nach unserer Weisung verarbeiten darf und die
DSGVO einhalten muss. Den Link zum Auftragsverarbeitungsvertrag (AW) finden
Sie unter https://wordpress.com/support/data-processing-agreements/.

MESSENGER & KOMMUNIKATION
EINLEITUNG

Messenger & Kommunikation Datenschutzerklarung Zusammenfassung
Betroffene: Besucher der Website

Zweck: Kontaktanfragen und die allgemeine Kommunikation zwischen uns und
lhnen

Verarbeitete Daten: Daten wie etwa Name, Adresse, E-Mailadresse, Telefonnum-
mer, allgemeine Inhaltsdaten, gegebenenfalls IP-Adresse

Mehr Details dazu finden Sie bei den jeweils eingesetzten Tools.

Speicherdauer: abhangig von den verwendeten Messenger- & Kommunikations-
funktionen

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen), Art. 6 Abs. 1S.1lit. b. DSGVO (vertragliche oder vorvertrag-
liche Verpflichtungen)

Was sind Messenger- & Kommunikationsfunktionen?

Wir bieten auf unserer Website verschiedene Méglichkeiten (etwa Messenger- und
Chatfunktionen, Online- bzw. Kontaktformulare, E-Mail, Telefon), um mit uns zu
kommunizieren. Dabei werden auch |hre Daten, soweit es fur die Beantwortung
Ihrer Anfrage und unseren darauffolgenden MaBnahmen notig ist, verarbeitet und
gespeichert.

Wir nutzen neben klassischen Kommunikationsmitteln wie E-Mail, Kontaktformu-
laren oder Telefon auch Chats bzw. Messenger. Die derzeit am haufigsten verwen-
dete Messenger-Funktion ist WhatsApp, aber es gibt naturlich speziell fUr Websites
viele verschiedene Anbieter, die Messenger-Funktionen anbieten. Wenn Inhalte
Ende zu Ende verschlUsselt sind, wird darauf in den einzelnen Datenschutztexten
oder in der Datenschutzerklarung des jeweiligen Anbieters hingewiesen. Eine
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Ende-zu-Ende-VerschllUsselung bedeutet nichts anders, als dass Inhalte einer
Nachricht selbst fur den Anbieter nicht sichtbar sind. Allerdings kbnnen trotzdem
Informationen zu Ihrem Gerat, Standorteinstellungen und andere technische Da-
ten verarbeitet und gespeichert werden.

Warum nutzen wir Messenger- &
Kommunikationsfunktionen?

Kommunikationsmaéglichkeiten mit Ihnen sind fur uns von grofRRer Bedeutung.
SchlieB3lich wollen wir mit Ihnen sprechen und alle moglichen Fragen zu unserem
Service bestmadglich beantworten. Eine gut funktionierende Kommunikation ist bei
uns ein wichtiger Teil unserer Dienstleistung. Mit den praktischen Messenger- &
Kommunikationsfunktionen konnen Sie jederzeit jene wahlen, die Ihnen am liebs-
ten sind. In Ausnahmefallen kann es aber auch vorkommen, dass wir bestimmte
Fragen Uber Chat bzw. Messenger nicht beantworten. Das ist der Fall, wenn es etwa
um interne vertragliche Angelegenheiten geht. Hier empfehlen wir andere Kom-
munikationsmoglichkeiten wie E-Mail oder Telefon.

Wir gehen in der Regel davon aus, dass wir datenschutzrechtlich verantwortlich
bleiben, auch wenn wir Dienste einer Social-Media-Plattform nutzen. Der Europai-
sche Gerichtshof hat jedoch entschieden, dass in bestimmten Fallen der Betreiber
der Social-Media-Plattform zusammen mit uns gemeinsam verantwortlich im
Sinne des Art. 26 DSGVO sein kann. Soweit dies der Fall ist, weisen wir gesondert
darauf hin und arbeiten auf Grundlage einer diesbezuglichen Vereinbarung. Das
Wesentliche der Vereinbarung ist weiter unten bei der betroffenen Plattform wie-
dergegeben.

Bitte beachten Sie, dass bei der Nutzung unserer eingebauten Elemente auch Da-
ten von lhnen auf3erhalb der Europaischen Union verarbeitet werden kénnen, da
viele Anbieter, beispielsweise Facebook-Messenger oder WhatsApp amerikanische
Unternehmen sind. Dadurch konnen Sie mdglicherweise |hre Rechte in Bezug auf
Ihre personenbezogenen Daten nicht mehr so leicht einfordern bzw. durchsetzen.

Welche Daten werden verarbeitet?

Welche Daten genau gespeichert und verarbeitet werden, hangt vom jeweiligen
Anbieter der Messenger- & Kommunikationsfunktionen ab. Grundsatzlich handelt
es sich um Daten wie etwa Name, Adresse, Telefonnummer, E-Mailadresse und In-
haltsdaten wie beispielsweise alle Informationen, die Sie in ein Kontaktformular
eingeben. Meistens werden auch Informationen zu lhrem Gerat und die IP-Adresse
gespeichert. Daten, die Uber eine Messenger- & Kommunikationsfunktion erhoben
werden, werden auch auf den Servern der Anbieter gespeichert.
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Wenn Sie genau wissen wollen, welche Daten bei den jeweiligen Anbietern gespei-
chert und verarbeitet werden und wie Sie der Datenverarbeitung widersprechen
kdnnen, sollten Sie die jeweilige Datenschutzerklarung des Unternehmens sorgfal-
tig durchlesen.

Wie lange werden Daten gespeichert?

Wie lange die Daten verarbeitet und gespeichert werden, hangt in erster Linie von
unseren verwendeten Tools ab. Weiter unten erfahren Sie mehr Uber die Datenver-
arbeitung der einzelnen Tools. In den Datenschutzerklarungen der Anbieter steht
Ublicherweise genau, welche Daten wie lange gespeichert und verarbeitet werden.
Grundsatzlich werden personenbezogene Daten nur so lange verarbeitet, wie es fur
die Bereitstellung unserer Dienste notig ist. Wenn Daten in Cookies gespeichert
werden, variiert die Speicherdauer stark. Die Daten konnen gleich nach dem Ver-
lassen einer Website wieder geldoscht werden, sie kbnnen aber auch Uber mehrere
Jahre gespeichert bleiben. Daher sollten Sie sich jedes einzelne Cookie im Detail
ansehen, wenn Sie Uber die Datenspeicherung Genaueres wissen wollen. Meistens
finden Sie in den Datenschutzerklarungen der einzelnen Anbieter auch aufschluss-
reiche Informationen Uber die einzelnen Cookies.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Méglichkeit Ihre Einwilligung zur Ver-
wendung von Cookies bzw. Drittanbietern zu widerrufen. Das funktioniert entwe-
der Uber unser Cookie-Management-Tool oder Uber andere Opt-Out-Funktionen.
Zum Beispiel kdnnen Sie auch die Datenerfassung durch Cookies verhindern, in-
dem Sie in Ihrem Browser die Cookies verwalten, deaktivieren oder |6schen. Fur
weitere Informationen verweisen wir auf den Abschnitt zur Einwilligung.

Da bei Messenger- & Kommunikationsfunktionen Cookies zum Einsatz kommen
kédnnen, empfehlen wir Ihnen auch unsere allgemeine Datenschutzerklarung Uber
Cookies. Um zu erfahren, welche Daten von Ihnen genau gespeichert und verarbei-
tet werden, sollten Sie die Datenschutzerklarungen der jeweiligen Tools durchlesen.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von |hnen durch eingebundene
Messenger- & Kommunikationsfunktionen verarbeitet und gespeichert werden
konnen, gilt diese Einwilligung als Rechtsgrundlage der Datenverarbeitung (Art. 6
Abs. 1lit. a DSGVO). Wir bearbeiten Ihre Anfrage und verwalten Ihre Daten im Rah-
men vertraglicher oder vorvertraglicher Beziehungen, um unsere vorvertraglichen
und vertraglichen Pflichten zu erfullen bzw. Anfragen zu beantworten. Grundlage
daflUr ist Art. 6 Abs.1S.1lit. b. DSGVO. Grundsatzlich werden Ihre Daten bei Vorlie-
gen einer Einwilligung auch auf Grundlage unseres berechtigten Interesses (Art. 6
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Abs. 1 lit. f DSGVO) an einer schnellen und guten Kommmunikation mit Ihnen oder
anderen Kunden und Geschaftspartnern gespeichert und verarbeitet.

Signal Messenger Datenschutzerklarung

Wir verwenden auf unserer Website den Messenger-Dienst Signal Messenger.
Dienstanbieter ist das amerikanische Unternehmen Signal Messenger LLC, 650
Castro Street, Suite 120-223 Mountain View, CA 94041, USA.

Was ist Signal Messenger?

Bei dem Signal Messaging handelt es sich um eine Open-Source-Applikation, mit
der wir eine sichere und private Kommunikation Uber Textnachrichten, Sprach-
oder Videoanrufe fUhren kénnen. Das Tool wurde imjahr2014von Moxie Marlinspike
und Stuart Anderson gegrundet. Signal funktioniert auf iOS, Android und Desktop.
Ein wichtiges Merkmal von Signal ist auch die Ende-zu-Ende-VerschlUsselung.
Diese VerschlUsselung stellt sicher, dass Nachrichten oder Anrufe wirklich nur von
den beteiligten Personen gelesen, gesehen oder gehort werden kénnen. Auch die
Entwickler von Signal kdnnen die Nachrichten nicht entschlusseln.

Warum verwenden wir Signal Messenger?

Naturlich wollen wir mit Innen in Kommunikation bleiben. Als wir uns fur einen
Messenger entscheiden mussten, fiel unsere Wahl schnell auf Signal Messenger. Da
uns die Sicherheit von Daten ein grof3es Anliegen ist, schatzen wir die Méglichkeit
der verschlusselten Kommunikation, die uns das Tool bietet, sehr. Zudem gibt es
auch noch weitere Sicherheitseinstellungen wie etwa die automatische Daten-
l6schung oder die Zwei-Faktor-Authentifizierung.

Wie sicher ist der Datentransfer bei Signal Messenger?

Signal verarbeitet Daten u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europaischen Gerichtshofs derzeit kein angemessenes Schutzniveau
fur den Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fur
die Rechtmafigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfangern mit Sitz in Drittstaaten (au-
Berhalb der Europaischen Union, Island, Liechtenstein, Norwegen, also insbeson-
dere in den USA) oder einer Datenweitergabe dorthin verwendet Signal von der EU-
Kommission genehmigte Standardvertragsklauseln (= Art. 46. Abs. 2 und 3 DSGVO).
Diese Klauseln verpflichten Signal, das EU-Datenschutzniveau bei der Verarbeitung
relevanter Daten auch aufBBerhalb der EU einzuhalten. Diese Klauseln basieren auf
einem Durchfuhrungsbeschluss der EU-Kommission. Sie finden den Beschluss
sowie die Klauseln u.a. hier: https:/feur-lex.europa.eu/eli/dec
impl/20217914/0j?locale=de
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Mehr Uber die Daten, die durch die Verwendung von Signal verarbeitet werden, er-
fahren Sie in der Privacy Policy auf https://signal.org/legall.

WhatsApp Datenschutzerkliarung

WhatsApp Datenschutzerklarung Zusammenfassung
Betroffene: WhatsApp-User

Zweck: Kommunikation

Verarbeitete Daten: Kontaktdaten, Nachrichten, Medien
Speicherdauer: nach Kontoldéschung oder Deaktivierung

Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO
(berechtigte Interessen)

Was ist WhatsApp?

Wir verwenden auf unserer Website den Instant-Messaging-Dienst WhatsApp.
Dienstanbieter ist das amerikanische Unternehmen WhatsApp Inc., ein Tochterun-
ternehmen von Meta Platforms Inc. (bis Oktober 2021 Facebook Inc.). Fur den euro-
paischen Raum ist das Unternehmen WhatsApp Ireland Limited, 4 Grand Canal
Square, Grand Canal Harbour, Dublin 2, Irland verantwortlich.

Vermutlich mussen wir Ihnen WhatsApp nicht genauer vorstellen. Die Wahrschein-
lichkeit, dass Sie selbst diesen bekannten Messaging-Dienst auf Inrem Smartphone
verwenden, ist relativ hoch. Seit vielen Jahren gibt es Stimmen, die WhatsApp bzw.
das Mutterunternehmen Meta Platforms in Bezug auf den Umgang mit personen-
bezogenen Daten kritisieren. Die Hauptkritik bezog sich in den vergangenen Jah-
ren auf das Zusammenfugen von WhatsApp-Userdaten mit Facebook. Daraufhin
hat Facebook 2021 reagiert und die Nutzungsbedingungen angepasst. Facebook
teilte darin mit, dass aktuell (Stand 2021) keine personenbezogenen Daten von
WhatsApp-Usern mit Facebook geteilt werden.

Dennoch werden naturlich etliche personenbezogene Daten von |hnen bei
WhatsApp verarbeitet, sofern Sie WhatsApp nutzen und der Datenverarbeitung zu-
gestimmt haben. Dazu zahlen neben Ihrer Telefonnummer und den Chatnachrich-
ten auch versendete Fotos, Videos und Profildaten. Fotos und Videos sollen aller-
dings nur kurz zwischengespeichert werden und alle Nachrichten und Telefonate
sind mit einer Ende-zu-Ende-VerschlUsselung versehen. Sie sollten also auch von
Meta selbst nicht einsehbar sein. Zudem werden auch Informationen aus lhrem
Adressbuch und weitere Metadaten bei WhatsApp gespeichert.
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Warum verwenden wir WhatsApp?

Wir wollen mit lhnen in Kontakt bleiben und das funktioniert am besten per
WhatsApp. Zum einen, weil der Dienst einwandfrei funktioniert, zum anderen weil
WhatsApp immer noch das meist verwendete Instant-Messaging-Tool weltweit ist.
Der Dienst ist praktisch und ermdglicht eine unkomplizierte und schnelle Kommu-
nikation mit Ihnen.

Welche Daten werden durch WhatsApp verarbeitet?

Durch die Verwendung von WhatsApp kdnnen verschiedene Arten von Daten, da-
runter auch personenbezogene Daten, verarbeitet werden. Dazu zahlen Kontoin-
formationen wie lhre Telefonnummer, |hr Profilbild, Ihr Benutzername oder andere
Informationen, die Sie WhatsApp im Zuge der Erstellung und Verwaltung des
WhatsApp Kontos zur Verfugung stellen. Naturlich speichert WhatsApp auch In-
halte Ihrer Nachrichten (Text, Fotos, Videos, Sprachnachrichten). WhatsApp spei-
chert auch sogenannte Metadaten, wie zum Beispiel das Datum und die Uhrzeit,
zu der eine Nachricht gesendet oder empfangen wurde. Auch Telefonnummern
der beteiligten Personen und technische Daten wie Geratetyp, Betriebssystem oder
Standortdaten werden gespeichert.

Wie lange und wo werden die Daten gespeichert?

Grundsatzlich werden die Daten bei WhatsApp so lange gespeichert, wie es fur die
berechtigten Zwecke und zur Erfullung der rechtlichen Pflichten notwendig ist.
Wie lange die Daten genau gespeichert werden, kann an dieser Stelle nicht konkret
beantwortet werden, da dies stark von der Art der Daten abhangt. In der Regel wer-
den Nachrichten nur wahrend der Zustellung in verschllsselter Form bei
WhatsApp gespeichert und sobald eine Nachricht zugestellt wurde, von den Ser-
vern geldéscht. Langer werden die Nachrichte nur am eigenen Endgerat gespei-
chert. Wenn Medien versendet werden, speichert WhatsApp diese Daten in ver-
schlUsselter Form bis zu 30 Tage, um die Zustellung zu optimieren. Kontodaten
werden gespeichert, solange Sie ein aktives WhatsApps-Konto haben. Wenn Sie
das Konto l6schen oder deaktivieren, werden lhre Kontodaten im Normalfall auch
geloscht. Jene Daten, die bei WhatsApp gespeichert werden, speichert das
Unternehmen auf den eigenen Servern, die auf der gesamten Welt verteilt sind. Um
die webbasierten WhatsApp-Dienste zu betreiben, werden Daten auch mit Hilfe
von Cookies erhoben.
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Wie kann ich meine Daten loschen bzw. die
Datenspeicherung verhindern?

Sie haben jederzeit das Recht auf Auskunft, Berichtigung bzw. Loschung und Ein-
schrankung der Verarbeitung |hrer personenbezogenen Daten. Sie konnen zudem
auch jederzeit die Einwilligung zur Verarbeitung der Daten widerrufen.

Wenn Sie nicht wollen, dass bei der Desktopversion Cookies gesetzt werden und
Daten dadurch gespeichert werden, kbnnen Sie in Inrem Browser das Setzen der
Cookies auch verhindern. Denn in lhrem Browser kdnnen Sie Cookies verwalten,
deaktivieren oder l6schen. Abhangig von Ihrem Browser funktioniert das immer
etwas unterschiedlich. Naheres erfahren Sie in unserem Abschnitt Uber Cookies.

Rechtsgrundlage

Der Einsatz von WhatsApp setzt lhre Einwilligung voraus, welche wir mit unserem
Consent-Tool (Popup) eingeholt haben. Diese Einwilligung stellt laut Art. 6 Abs. 1
lit. a DSGVO (Einwilligung) die Rechtsgrundlage fur die Verarbeitung personen-
bezogener Daten, wie sie bei der Erfassung durch WhatsApp vorkommen kann,
dar.

Zusatzlich zur Einwilligung besteht von unserer Seite ein berechtigtes Interesse da-
rin, unser Kommunikationsangebot zu verbessern. Mit Hilfe von WhatsApp kdnnen
wir schneller und besser auf Ihre Anfragen reagieren, Ihnen wichtige Nachrichten
mitteilen und somit unser Service auf ein nachstes Niveau heben. Die Rechtsgrund-
lage daflur ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen
WhatsApp gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

WhatsApp verarbeitet Daten von Ihnen u.a. auch in den USA. WhatsApp ist aktiver
Teilnehmer des EU-US Data Privacy Frameworks, wodurch der korrekte und sichere
Datentransfer personenbezogener Daten von EU-BUrgern in die USA geregelt wird.
Mehr Informationen dazu finden Sie auf
https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-
beQ3fcbOfddf en.

Zudem verwendet WhatsApp sogenannte Standardvertragsklauseln (= Art. 46. Abs.
2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses - SCQC)
sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstel-
len, dass |hre Daten auch dann den europaischen Datenschutzstandards entspre-
chen, wenn diese in Drittlander (wie beispielsweise in die USA) Uberliefert und dort
gespeichert werden. Durch das EU-US Data Privacy Framework und durch die
Standardvertragsklauseln verpflichtet sich WhatsApp, bei der Verarbeitung lhrer
relevanten Daten, das europaische Datenschutzniveau einzuhalten, selbst wenn die
Daten in den USA gespeichert, verarbeitet und verwaltet werden. Diese Klauseln
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basieren auf einem Durchfuhrungsbeschluss der EU-Kommission. Sie finden den
Beschluss und die entsprechenden Standardvertragsklauseln u.a. hier:
https://eur-lex.europa.eu/eli/dec impl/2021 /914/oj?locale=de.

Informationen zur DatenUbermittlung bei WhatsApp, welche den Standardver-
tragsklauseln entsprechen, finden Sie unter
https./MWww.whatsapp.com/legal/business-data-transfer-addendum-20210927

Wir hoffen, wir haben Ihnen die wichtigsten Informationen Uber die Nutzung und
Datenverarbeitung durch WhatsApp nahergebracht. Mehr Uber die Daten, die
durch die Verwendung von WhatsApp verarbeitet werden, erfahren Sie in der
Privacy Policy auf https://www.whatsapp.com/privacy.

VIDEOKONFERENZEN & STREAMING
EINLEITUNG

Videokonferenzen & Streaming Datenschutzerklarung Zusammenfassung
Betroffene: Nutzer, die unser Videokonferenzen- oder Streaming-Tool verwenden
Zweck: Kommunikation und Prasentation von Inhalten

Verarbeitete Daten: Zugriffsstatistiken die Daten wie etwa Name, Adresse, Kontakt-
daten, E-Mail-Adresse, Telefonnummer oder |hre IP-Adresse enthalten. Mehr De-
tails dazu finden Sie beim jeweils eingesetzten Videokonferenz- oder Streaming-
Tool.

Speicherdauer. abhangig vom eingesetzten Videokonferenzen- oder Streaming-
Tool Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen), Art. 6 Abs. 1lit. b DSGVO (Vertrag)

Was sind Videokonferenzen & Streamings?

Wir verwenden Softwareprogramme, die es uns ermdoglichen Videokonferenzen,
Onlinemeetings, Webinare, Display-Sharing und/oder Streamings abzuhalten. Bei
einer Videokonferenz oder einem Streaming werden Informationen gleichzeitig
Uber Ton und bewegtes Bild Ubertragen. Mit Hilfe solcher Videokonferenz- oder
Streaming-Tools konnen wir mit Kunden, Geschaftspartnern, Klienten und auch
Mitarbeitern schnell und einfach Uber das Internet kommunizieren. Naturlich ach-
ten wir bei der Auswahl des Dienstanbieters auf die vorgegebenen gesetzlichen
Rahmenbedingungen.

Grundsatzlich kdbnnen Drittanbieter Daten verarbeiten, sobald Sie mit dem Soft-
wareprogramm interagieren. Drittanbieter der Videokonferenz bzw. Streaming-Lo-
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sungen verwenden lhre Daten und Metadaten fur unterschiedliche Zwecke. Die
Daten helfen etwa, das Tool sicherer zu machen und das Service zu verbessern.
Meistens durfen die Daten auch fur eigene Marketingzwecke des Drittanbieters
verwendet werden.

Warum verwenden wir Videokonferenzen & Streaming
auf unserer Website?

Wir wollen mit Ihnen, mit unseren Kunden und Geschaftspartnern auch digital
schnell, unkompliziert und sicher kommunizieren. Das funktioniert am besten mit
Videokonferenzlésungen, die ganz einfach zu bedienen sind. Die meisten Tools
funktionieren auch direkt Uber Ihren Browser und nach nur wenigen Klicks sind Sie
mittendrin in einem Videomeeting. Die Tools bieten auch hilfreiche Zusatz-
Features wie etwa eine Chat- und Screensharing-Funktion oder die Méglichkeit In-
halte zwischen Meeting-Teilnehmern zu teilen.

Welche Daten werden verarbeitet?

Wenn Sie an unserer Videokonferenz bzw. an einem Streaming teilnehmen, wer-
den auch Daten von Ihnen verarbeitet und auf den Servern des jeweiligen Diens-
tanbieters gespeichert.

Welche Daten genau gespeichert werden, hangt von den verwendeten Ldosungen
ab. Jeder Anbieter speichert und verarbeitet unterschiedliche und unterschiedlich
viele Daten. Doch in der Regel werden bei den meisten Anbietern Ihr Name, lhre
Adresse, Kontaktdaten wie zum Beispiel Ihre E-Mail-Adresse oder |hre Telefonnum-
mer und lhre IP-Adresse gespeichert. Weiter kdnnen auch Informationen zu lhrem
verwendeten Gerat, Nutzungsdaten wie beispielsweise welche Webseiten Sie be-
suchen, wann Sie eine Webseite besuchen oder auf welche Buttons Sie klicken, ge-
speichert werden. Auch Daten, die innerhalb der Videokonferenz geteilt werden
(Fotos, Videos, Texte), konnen gespeichert werden.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten im Zusam-
menhang mit dem verwendeten Dienst, sofern wir weitere Informationen dazu ha-
ben. Generell verarbeiten wir personenbezogene Daten nur so lange wie es fur die
Bereitstellung unserer Dienstleistungen und Produkte unbedingt notwendig ist. Es
kann sein, dass der Anbieter nach eigenen Maf3gaben Daten von Ihnen speichert,
worauf wir dann keinen Einfluss haben.
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Widerspruchsrecht

Sie haben immer das Recht auf Auskunft, Berichtigung und Léschung lhrer perso-
nenbezogenen Daten. Bei Fragen kdnnen Sie auch jederzeit Verantwortliche des
verwendeten Videokonferenzen-bzw. Streamingtools kontaktieren. Kontaktdaten
finden Sie entweder in unserer spezifischen Datenschutzerklarung oder auf der
Website des entsprechenden Anbieters.

Cookies, die Anbieter fUr ihre Funktionen verwenden, kbnnen Sie in Ihrem Browser
|6schen, deaktivieren oder verwalten. Je nachdem welchen Browser Sie verwenden,
funktioniert dies auf unterschiedliche Art und Weise. Bitte beachten Sie aber, dass
dann eventuell nicht mehr alle Funktionen wie gewohnt funktionieren.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von lhnen durch die Video bzw.
Streaming-L&sung verarbeitet und gespeichert werden kdnnen, gilt diese Einwilli-
gung als Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Zu-
dem kdnnen wir auch eine Videokonferenz als Teil unserer Services anbieten, wenn
dies im Vorfeld mit Inhnen vertraglich vereinbart wurde (Art. 6 Abs. 1 lit. b DSGVO).
Grundsatzlich werden Ihre Daten auch auf Grundlage unseres berechtigten Inte-
resses (Art. 6 Abs. 1lit. f DSGVO) an einer schnellen und guten Kommmunikation mit
Ihnen oder anderen Kunden und Geschaftspartnern gespeichert und verarbeitet,
jedoch nur, soweit Sie zumindest eingewilligt haben. Die meisten Video- bzw.
Streaming-Lésungen setzen auch Cookies in Ihrem Browser, um Daten zu spei-
chern. Darum empfehlen wir Innen, unseren Datenschutztext Uber Cookies genau
durchzulesen und die Datenschutzerklarung oder die Cookie-Richtlinien des jewei-
ligen Dienstanbieters anzusehen.

Informationen zu speziellen Videokonferenz- und Streaming-Losungen, erfahren
Sie — sofern vorhanden - in den folgenden Abschnitten.

Microsoft Teams Datenschutzerkliarung

Wir verwenden auf unserer Website Microsoft Teams, ein Dienst fur Online-
Meetings und Videokonferenzen. Dienstanbieter ist das amerikanische Unterneh-
men Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA.

Microsoft verarbeitet Daten von Ihnen u.a. auch in den USA. Microsoft ist aktiver
Teilnehmer des EU-US Data Privacy Frameworks, wodurch der korrekte und sichere
Datentransfer personenbezogener Daten von EU-BUrgern in die USA geregelt wird.
Mehr Informationen dazu finden Sie auf

https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-
be03fcbOfddf en.
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Zudem verwendet Microsoft sogenannte Standardvertragsklauseln (= Art. 46. Abs.
2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses - SCQC)
sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstel-
len, dass Ihre Daten auch dann den europaischen Datenschutzstandards entspre-
chen, wenn diese in Drittlander (wie beispielsweise in die USA) Uberliefert und dort
gespeichert werden. Durch das EU-US Data Privacy Framework und durch die
Standardvertragsklauseln verpflichtet sich Microsoft, bei der Verarbeitung lhrer re-
levanten Daten, das europaische Datenschutzniveau einzuhalten, selbst wenn die
Daten in den USA gespeichert, verarbeitet und verwaltet werden. Diese Klauseln
basieren auf einem Durchfuhrungsbeschluss der EU-Kommission. Sie finden den
Beschluss und die entsprechenden Standardvertragsklauseln u.a. hier:
https://eur-lex.europa.eu/eli/dec impl/2021/914/o0j?locale=de

Mehr Informationen zu den Standardvertragsklauseln bei Microsoft finden Sie un-
ter https://learn.microsoft.com/en-us/compliance/requlatory/offering-eu-model-
clauses

Mehr Uber die Daten, die durch die Verwendung von Microsoft verarbeitet werden,
erfahren Sie in der Datenschutzerklarung auf https:/privacy.microsoft.com/de-
de/privacystatement.

ERKLARUNG VERWENDETER BEGRIFFE

Wir sind stets bemuht unsere Datenschutzerklarung so klar und verstandlich wie
maoglich zu verfassen. Besonders bei technischen und rechtlichen Themen ist das
allerdings nicht immer ganz einfach. Es macht oft Sinn juristische Begriffe (wie z. B.
personenbezogene Daten) oder bestimmte technische Ausdrucke (wie z. B.
Cookies, IP-Adresse) zu verwenden. Wir mochte diese aber nicht ohne Erklarung
verwenden. Nachfolgend finden Sie nun eine alphabetische Liste von wichtigen
verwendeten Begriffen, auf die wir in der bisherigen Datenschutzerklarung viel-
leicht noch nicht ausreichend eingegangen sind. Falls diese Begriffe der DSGVO
entnommen wurden und es sich um Begriffsbestimmungen handelt, werden wir
hier auch die DSGVO-Texte anfuhren und gegebenenfalls noch eigene Erlauterun-
gen hinzufugen.

Einwilligung
Begriffsbestimmung nach Artikel 4 der DSGVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

»Einwilligung" der betroffenen Person jede freiwillig fur den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene Willensbekundung in
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Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der
sie betreffenden personenbezogenen Daten einverstanden ist;

Erlauterung: In der Regel erfolgt bei Websites eine solche Einwilligung Uber ein
Cookie-Consent-Tool. Sie kennen das bestimmt. Immer wenn Sie erstmals eine
Website besuchen, werden Sie meist Uber einen Banner gefragt, ob Sie der Daten-
verarbeitung zustimmen bzw. einwilligen. Meist kbnnen Sie auch individuelle Ein-
stellungen treffen und so selbst entscheiden, welche Datenverarbeitung Sie erlau-
ben und welche nicht. Wenn Sie nicht einwilligen, durfen auch keine personenbe-
zogene Daten von Ihnen verarbeitet werden. Grundsatzlich kann eine Einwilligung
naturlich auch schriftlich, also nicht Uber ein Tool, erfolgen.

Gesundheitsdaten

Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

»Gesundheitsdaten" personenbezogene Daten, die sich auf die kérperliche oder
geistige Gesundheit einer natdurlichen Person, einschlie3lich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen Uber deren
Gesundheitszustand hervorgehen;

Erlauterung: Unter Gesundheitsdaten fallen also alle gespeicherten Informationen,
die lhre eigene Gesundheit betreffen. Oft sind es Daten, die auch in einer Patien-
tenakte vermerkt sind. Dazu zahlen beispielsweise welche Medikamente Sie nut-
zen, Rontgenbilder, die gesamte Krankengeschichte oder in der Regel auch der
Impfstatus.

Personenbezogene Daten

Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

nspersonenbezogene Daten" alle Informationen, die sich auf eine identifizierte
oder identifizierbare natdrliche Person (im Folgenden , betroffene Person") bezie-
hen; als identifizierbar wird eine naturliche Person angesehen, die direkt oder in-
direkt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identi-
tat dieser natdrlichen Person sind, identifiziert werden kann;

Erlauterung: Personenbezogene Daten sind also all jene Daten, die Sie als Person
identifizieren kbnnen. Das sind in der Regel Daten wie etwa:
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e Name

e Adresse

e E-Mail-Adresse
e Post-Anschrift

e Telefonnummer
e Geburtsdatum

e Kennnummern wie Sozialversicherungsnummer, Steueridentifikations-
nummer, Personalausweisnummer oder Matrikelnummer

e Bankdaten wie Kontonummer, Kreditinformationen, Kontostande uvm.

Laut Europaischem Gerichtshof (EuGH) zahlt auch Ihre IP-Adresse zu den perso-
nenbezogenen Daten. IT-Experten kdnnen anhand lhrer IP-Adresse zumindest
den ungefahren Standort |hres Gerats und in weiterer Folge Sie als Anschlussinha-
bers feststellen. Daher benodtigt auch das Speichern einer IP-Adresse eine Rechts-
grundlage im Sinne der DSGVO. Es gibt auch noch sogenannte ,besondere Kate-
gorien" der personenbezogenen Daten, die auch besonders schltzenswert sind.
Dazu zahlen:

e rassische und ethnische Herkunft

e politische Meinungen

e religidse bzw. weltanschauliche Uberzeugungen
o die Gewerkschaftszugehdérigkeit

e genetische Daten wie beispielsweise Daten, die aus Blut- oder Speichelpro-
ben entnommen werden

e biometrische Daten (das sind Informationen zu psychischen, korperlichen
oder verhaltenstypischen Merkmalen, die eine Person identifizieren konnen).

e Gesundheitsdaten

e Daten zur sexuellen Orientierung oder zum Sexualleben

Verantwortlicher

Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

mverantwortlicher" die naturliche oder juristische Person, Behdérde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwe-
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cke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mit-
gliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise konnen
die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem
Recht der Mitglied Staaten vorgesehen werden;

Erlauterung: In unserem Fall sind wir fur die Verarbeitung lhrer personenbezoge-
nen Daten verantwortlich und folglich der "Verantwortliche". Wenn wir erhobene
Daten zur Verarbeitung an andere Dienstleister weitergeben, sind diese "Auf-
tragsverarbeiter". DafUr muss ein "Auftragsverarbeitungsvertrag (AW)" unterzeich-
net werden.

Verarbeitung
Begriffsbestimmung nach Artikel 4 der DSGVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

mverarbeitung"jeden mit oder ohne Hilfe automatisierter Verfahren ausgefthrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezo-
genen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veradnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verknipfung, die Einschrankung,
das Léschen oder die Vernichtung;

Anmerkung: Wenn wir in unserer Datenschutzerklarung von Verarbeitung spre-
chen, meinen wir damit jegliche Art von Datenverarbeitung. Dazu zahlt, wie oben
in der originalen DSGVO-Erklarung erwahnt, nicht nur das Erheben sondern auch
das Speichern und Verarbeiten von Daten.

Verletzung des Schutzes personenbezogener Daten

Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

sVerletzung des Schutzes personenbezogener Daten" eine Verletzung der Si-
cherheit, die, ob unbeabsichtigt oder unrechtmanig, zur Vernichtung, zum Verlust,
zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise zum un-
befugten Zugang zu personenbezogenen Daten fuhrt, die Ubermittelt, gespei-
chert oder auf sonstige Weise verarbeitet wurden;

Erlauterung: Zum Beispiel kann eine ,Verletzung des Schutzes personenbezoge-
ner Daten" bei einem Datenleck, also einem technischen Problem oder einem
Cyberangriff, auftreten. Wenn die Verletzung zu einem Risiko fur die Rechte und
Freiheiten natUrlicher Personen fuhrt, muss der Verantwortliche den Vorfall sofort
der zustandigen Aufsichtsbehdérde melden. Zudem mussen auch die betroffenen
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Personen informiert werden, sofern die Verletzung ein hohes Risiko fur die Rechte
und Freiheiten naturlicher Personen darstellt.

SCHLUSSWORT

Herzlichen Gluckwunsch! Wenn Sie diese Zeilen lesen, haben Sie sich wirklich durch
unsere gesamte Datenschutzerklarung ,gekampft" oder zumindest bis hier hin
gescrollt. Wie Sie am Umfang unserer Datenschutzerklarung sehen, nehmen wir
den Schutz lhrer persénlichen Daten, alles andere als auf die leichte Schulter.

Uns ist es wichtig, Sie nach bestem Wissen und Gewissen Uber die Verarbeitung
personenbezogener Daten zu informieren. Dabei wollen wir Ihnen aber nicht nur
mitteilen, welche Daten verarbeitet werden, sondern auch die Beweggrunde fur die
Verwendung diverser Softwareprogramme naherbringen. In der Regel klingen Da-
tenschutzerklarung sehr technisch und juristisch. Da die meisten von |hnen aber
keine Webentwickler Oder juristen sind, wollten wir auch sprachlich einen anderen
Weg gehen und den Sachverhalt in einfacher und klarer Sprache erklaren. Immer
ist dies naturlich aufgrund der Thematik nicht méglich. Daher werden die wichtigs-
ten Begriffe am Ende der Datenschutzerklarung naher erlautert.

Bei Fragen zum Thema Datenschutz auf unserer Website zdgern Sie bitte nicht, uns
oder die verantwortliche Stelle zu kontaktieren. Wir winschen Ihnen noch eine
schone Zeit und hoffen, Sie auf unserer Website bald wieder begruf3en zu durfen.

Alle Texte sind urheberrechtlich geschutzt.

Quelle: Erstellt mit dem Datenschutz Generator von AdSimple
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